Obudai Egyetem
Alba Regia Kar

Tantargy neve és kodja:
KIBERBIZTONSAGTUDATOSSAG ES KIBERKESZSEGEK FEJLESZTESE — ATVKBOIBNF
Kreditérték: 3

Szakok, melyeken a targyat oktatjak: mérnékinformatikus BSc szakmai szab.val.
egyéb BSc képzés szab.val.targy

Tantargyfelelos | Mdodné Takacs Judit Oktatok: | Modné Takacs Judit
oktato: Tolner Nikoletta

Eldtanulmanyi feltételek: (koddal) | -
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Szamonkérés évkozi jegy
modja (s,v,1):

A tananyag

Oktatdsi cél: A kurzus célja, hogy a résztvevok atfogd ismereteket szerezzenek a kibertér biztonsagi
tudatossaganak kiilonb6z6 aspektusairdl. A hallgatok megismerkednek a kibertér veszélyeivel, és
elsajatitjdk az incidensek hatékony kezelésének modszereit. A program hangsulyt fektet a soft skill
fejlesztésére, beleértve a kritikus gondolkodast, problémamegoldast és a reziliencia ndvelését. A
résztvevOk gyakorlati tapasztalatokat szereznek, amelyek segitik 6ket abban, hogy tudatosabb és
felkésziiltebb felhasznalokka valjanak a digitalis vilagban.

Kompetencidak:

Tudast szerez: Megismeri a kibertér biztonsagi alapelveit, a kiilonb6zo kiberfenyegetéseket és tamadasi
modszereket, az incidensmenedzsment 1épéseit, a digitalis adatvédelem jogi és etikai kereteit. Képessé
valik: Azonositani ¢és értékelni a kibertérben rejlé veszélyeket, hatékonyan kezelni kiberbiztonsagi
incidenseket, kritikus gondolkodassal elemezni a kiberfenyegetéseket, problémamegoldd technikak
alkalmazasara a digitalis kdrnyezetben. Magatartasaban: Tudatosan védi sajat és masok digitalis
adatait. Nyitottan és egylittmiikodoen reagal a kibertér kihivasaira. Feleldsségteljesen hasznalja a
technoldgiai eszkozoket. Felelosséggel vesz részt: A kibertér biztonsaganak ndvelésében, mind sajat,
mind kdzodsségi szinten. A digitalis etikai normak betartasaban és terjesztésében.

Oktatasi hét Témakor - Eléadas
1 Bevezetés a kibertér biztonsagaba
2 Személyes adatok védelme és jelszavak kezelése
3 Phishing és mas online csaldsok, social engineering
4 Online identitas, digitalis labnyom ¢és k6zosségi média biztonsaga
5 Biztonsagos online kommunikacid és tarsas készségek az online térben
6 Halozat, eszkdzok és szoftverek biztonsaga
7 Soft skillek a kibertérben
8 Stresszkezelés és reziliencia a kibertérben
9 A legujabb kiberbiztonsagi trendek
10 Az Al ujdonsagai a kiberbiztonsagban és a kiberfenyegetésben
11 A Z és Alfa generacio kiberbiztonsagi kihivasai
12 Biztonsagi incidensek kezelése

Félévkozi kovetelmények
A poétlas modja: | Potlasra egyszer van lehetdség a félév végéig megadott hataridéig. A félévkozi
munka/kiadott feladatok elkészitése a vizsgaidészakban nem pdtolhato.

Ertékelés és | Evkozi jegy megszerzésének feltétele: A félév végén a hallgatok két beadandd
ellenorzési feladatot és egy zar6 moodle tesztet adnak le a gyakorlat elméleti anyagahoz
eljarasok: kotddden. Az alairas megszerzésének feltétele a beadando feladatok és moodle

teszt teljesitése. Az a hallgatd, aki a félévi kiovetelményeket nem teljesitette,
letiltasra keriil.




Kurzus

Evkozi jegy megszerzésének feltétele (moodle felilleten rogzitett hatariddig):

értékelése e 2 beadand¢ feladat hataridore térténd leadasa
e zardteszt
e 12 Onellenérzé moodle tesztjeinek modulonkénti min. 80% teljesitése és a
a modulokat megeldz6, kozotti és zard kérddivek kitdltése (a kovetkezd
modul anyaganak eléréséhez kell)
Erdemjegy meghatarozasa (P pontok dsszesitve):
Zaroteszt: 30%
Beadando feladatok: 40%-30%
P <50% elégtelen(])
P 50%-60% elégséges(2)%
P 61%-70% kozepes(3)
P 71%-85% jo(4)
P >86% jeles(5)
Irodalom:
Kotelezd: E-learning-be feltoltott interaktiv tananyag
Ajénlott: dr. Erd8si Péter Maté, Solymos Akos: IT biztonsag kozérthetden legujabb

kiadasa, Kiadé Neumann Janos Szamitogéptudomanyi Tarsasag (NJSZT)
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